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1 INTRODUCCIÓN: 
Los sistemas de información son herramientas fundamentales en las empresas prestadoras de servicios de salud para la adecuada toma de decisiones a todo nivel, basados en la integración de la información clínica y administrativa originada en los diferentes procesos de la organización.
Éste modelo pretende garantizar la estructura, coherencia y funcionamiento del sistema de información de la E.S.E. Hospital Santa Isabel para generar una respuesta oportuna y veraz a los requerimientos de los usuarios, sus familias, los funcionarios y demás clientes de la institución.
Además define la metodología para la estandarización de la información, mecanismos para la seguridad y confidencialidad de la misma, identificación de necesidades y requerimientos de información, diseño y desarrollo, generación, validación y análisis, la tecnología con que se cuenta para apoyar todos los procesos institucionales, el almacenamiento y conservación de la información y el soporte tecnológico necesario para garantizar el adecuado funcionamiento.

2 OBJETIVO Y ALCANCE: 
Desarrollar un sistema de información en la ESE Hospital Santa Isabel que integre los procesos estratégicos, misionales y de apoyo por medio de la generación de información segura, oportuna y confiable para la adecuada toma de decisiones y el cumplimiento de los requerimientos internos y externos.

Este Modelo aplica a todos los procesos de la organización.

3 RESPONSABLES:

Es responsable de la adecuada implementación del procedimiento el Subdirector Administrativo y Coordinador Asistencial, el Ingeniero  de Sistemas, y las responsables del Archivo administrativo y clínico.

4 DEFINICIONES:

Bases de Datos: Listado en medio magnético o físico de las personas afiliadas al SGSSS suministrado por las entidades aseguradoras o entidades estatales responsables de la población no asegurada que tienen contrato con la ESE Hospital Santa Isabel.
Sistema de información: Conjunto de tecnologías informáticas construidas, procedimientos diseñados, mecanismos de control implementados y asignación de personas responsables de la captura, procesamiento, administración y distribución de datos e información.

Información primaria: Conjunto de datos de fuentes externas provenientes de las instancias con las cuales la organización está en permanente contacto, así como de las variables que no están en relación directa con la entidad, pero que afectan su desempeño. Ejemplo: ciudadanía, proveedores, contratistas, entidades reguladoras.

Información secundaria: Conjunto de datos que se originan y/o procesan al interior de una entidad, provenientes del ejercicio de su función. Información de los diferentes procesos, informes, actas de reuniones, registros contables y de operación.

Prototipo: Un prototipo es un modelo (representación, demostración o simulación) fácilmente ampliable y modificable de un sistema planificado, probablemente incluyendo su interfaz y su funcionalidad de entradas y salidas
Dato: Materia prima de la información, registro individual y puntual de un hecho.

Seguridad: Aplicación sistemática de un conjunto de procesos, orientados a disminuir el riesgo de un evento adverso.

Confidencialidad: Limitación al acceso, a los datos y la información a los individuos que tengan necesidad, motivo y esté autorizado su acceso.

Validez: Verificación de la corrección de los datos, refleja una situación verdadera

Hacker: Persona que, gracias a sus grandes conocimientos informáticos, puede introducirse sin permiso en la información que tengan otros ordenadores o redes informáticas de particulares, empresas o instituciones si están conectados a Internet

Cracker: Persona que intenta acceder a un sistema informático sin autorización. Estas personas tienen a menudo malas intenciones, en contraste con los hackers, y pueden disponer de muchos medios para introducirse en un sistema
Intranet: Se llaman así a las redes tipo Internet pero que son de uso interno, por ejemplo, la red corporativa de una empresa que utilizara protocolo TCP/IP y servicios similares como WWW.

Correo Electrónico: Sistema para enviar mensajes en Internet. El emisor de un correo electrónico manda los mensajes a un servidor y éste, a su vez, se encarga de enviárselos al servidor del receptor. Para acceder al correo electrónico es necesario que el receptor se conecte con su servidor

Internet: Internet es una Red informática de transmisión de datos para la comunicación global que permite el intercambio de todo tipo de información (en formato digital) entre sus usuarios. El nombre proviene del acrónimo de las palabras inglesas International Network (red internacional).

Hardware: Componentes físicos de un ordenador o de una red, en contraposición con los programas o elementos lógicos que los hacen funcionar.

Software: Programas o elementos lógicos que hacen funcionar un ordenador o una red, o que se ejecutan en ellos, en contraposición con los componentes físicos del ordenador o la red.

Malware: Cualquier programa cuyo objetivo sea causar daños a ordenadores, sistemas o redes y, por extensión, a sus usuarios.

Spyware: Programa  que acompaña a otro y se instala automáticamente en un ordenador (generalmente sin permiso de su propietario y sin que éste sea consciente de ello) para recoger información personal (datos de acceso a Internet, acciones realizadas mientras navega, páginas visitadas, programas instalados en el ordenador, etc.).

Troyano: Programa informático que lleva en su interior la lógica necesaria para que el creador del programa pueda acceder al interior del sistema en el que se introduce de manera subrepticia (de ahí su nombre).

Bakdoor: Vulnerabilidad de un sistema operativo, página Web o aplicación que puede ser motivo de entrada para hackers, crackers, o gusanos. Uno de los más usados es la aplicación Back Orifice creado específicamente para entrar en sistemas operativos Windows usando troyanos. Puerta trasera.

Gusano: Programa informático que se auto duplica y auto propaga. En contraste con los virus, los gusanos suelen estar especialmente escritos para redes. Los gusanos de redes fueron definidos por primera vez por Shoch & Hupp, de Xerox, en la revista ACM Communications (Marzo 1982).

Spam: Envío masivo, indiscriminado y no solicitado de publicidad a través de correo electrónico. Literalmente quiere decir loncha de mortadela

Firewall: Programa que sirve para filtrar lo que entra y sale de un sistema conectado a una red. Suele utilizarse en las grandes empresas para limitar el acceso de Internet a sus empleados así como para impedir el acceso de archivos con virus

Backup: Copia de ficheros o datos de forma que estén disponibles en caso de que un fallo produzca la perdida de los originales. Esta sencilla acción evita numerosos, y a veces irremediables, problemas si se realiza de forma habitual y periódica.

Phishing: Duplicación de una página Web con el objeto o con el efecto de hacer creer al visitante que se encuentra en la en la página original.

HOAX: Término utilizado para denominar a rumores falsos, especialmente sobre virus inexistentes, que se difunden por la red, a veces con mucho éxito causando al final casi tanto daño como si se tratase de un virus real
5 CONTENIDO:
5.1
ESTANDARIZACIÓN DE LA INFORMACIÓN

La estandarización de los procesos permite definir los indicadores que permitan evaluar el cumplimiento de las características de calidad y los factores críticos de éxito de los procesos y definir para cada uno de ellos los estándares de cumplimiento.

La metodología para la estandarización de los procesos se tiene definida en el instructivo para la elaboración y control de documentos, en el cual además se relaciona la estandarización de la estructura documental de la institución apoyada en las tablas de retención documental.
Acorde con la estandarización se cuenta con los procesos de gestión de la información automatizados como apoyo a su ejecución de acuerdo con las necesidades identificadas, definiendo los parámetros necesarios en cuanto al manejo de la información, facilitando la respuesta en forma  oportuna a las necesidades emergentes realizadas por las áreas o de entidades externas.

En el software CNT Sistemas de Información el cual integra la información clínica y administrativa, se permite parametrizar criterios de validación de los datos, de tal forma que no se ingrese información no coherente que entorpezca luego el análisis y la toma de decisiones. Por ejemplo se parametrizan variables como diagnósticos permitidos por edad y género, topes económicos de los contratos con las administradoras de planes de Servicios, datos requeridos en las diferentes plantillas de historia clínica, entre otros.

5.2 SEGURIDAD DE LA INFORMACION
La institución ha definido las Políticas de Seguridad de la Información, las cuales pretenden prevenir y evitar que las amenazas latentes en el entorno puedan acceder, manipular, o deteriorar la información almacenada en el Sistema de Información,  indicando a su vez el manejo adecuado de la información institucional generada en los diferentes procesos organizacionales.
Se tiene definido un plan de contingencias de gestión de la información que asegura la continuidad en los proceso principalmente los de atención, cuando se presenta algún evento.

La oficina de sistemas del hospital se encarga de brindar servicio directo al usuario, desde la adquisición, instalación, configuración, puesta en marcha, traslado y accesoria en el manejo de hardware, software y telecomunicaciones. Capacitación y entrenamiento en el uso de las herramientas informáticas, custodia y resguardo de las bases de datos e información de las diferentes dependencias de la empresa. Así pues este documento contiene una clasificación de estas políticas, las cuales son:
5.2.1  HARDWARE
Adquisición de equipos

La compra de equipos se realiza por compra directa o a través de invitación pública según los estatutos de contratación. Los equipos de cómputo, que se adquieren tienen una garantía como mínimo de dos años en el puesto de trabajo. Los equipos están presentes en el mercado en línea de ensamblaje en los últimos seis meses.

Los monitores son tipo LCD, con tres años de garantía. Estos equipos  permiten un mejor desempeño a los funcionarios pues disminuye los síntomas de fatiga, ojos rojos, y sequedad ocular.

Las impresoras tienen como mínimo una garantía de 1 año, y  disponen del sistema de ahorro de energía Powersave y permite configurar los equipos  con el modelo de ahorro de energía para que se active correctamente pasado un tiempo sin actividad.

Inmediatamente después de tener completamente instalada la plataforma de hardware en la institución, se inicia un periodo de inducción y capacitación del personal del área de sistemas. 
ANEXO: PROCEDIMIENTO AQUISICION DE TECNOLOGIA
Instalación de equipo de cómputo.

· Todo el equipo de cómputo (computadoras, estaciones de trabajo, servidores y equipos periféricos), que esté o sean conectado en la institución o aquel que en forma autónoma se tenga y que sea propiedad de la institución debe cumplir con los siguientes requisitos:

· Visto bueno por el área de sistemas

· Estar cubierto por el seguro contra corriente débil

· Estar plaqueteado y relacionado en el inventario del área a la cual se ha asignado.

· Contar con una adecuada instalación eléctrica

· Verificar que el área de trabajo sea segura y cuente con el inmobiliario mínimo para su uso.

· Los equipos informáticos no deben instalarse cerca de ventanales en los cuales entra directamente la luz del sol, ya que el calor puede dañar los circuitos electrónicos.

· La oficina de sistemas tiene un registro de todos los equipos propiedad del hospital.

· El equipo de la institución que sea de propósito específico y tenga una misión crítica asignada, será ubicado en un área que cumpla con los requerimientos de: Seguridad física, las condiciones ambientales, la alimentación eléctrica.

· La protección física de los equipos corresponde a quienes en un principio se le asigna, y corresponde notificar los movimientos en caso de que existan, a la oficina de sistemas.

· Todo equipo que se conecte a la red de datos de la empresa debe tener instalado programa de antivirus debidamente licenciado y actualizado. El programa debe residir en memoria, en los casos en que el usuario inhabilite esta funcionalidad será responsable por los daños causados. 

· La instalación de equipos de cómputo del hospital debe ser autorizado y realizado por personal de la oficina de sistemas.

· La capacitación al usuario debe ser realizado por el líder de la aplicación o por el  funcionario que éste delegue.

· La inducción sobre el manejo específico de los recursos informáticos que el hospital entregue al usuario final está a cargo de la oficina de sistemas.

· Todas las personas que requieran del sistema de información para el desempeño de sus funciones deben previamente acreditar conocimientos básicos del sistema operativo WINDOWS, y del software de oficina OFFICE, y en lo posible certificados por instituciones reconocidas en el medio.

Mantenimiento de equipo de cómputo.

· A la oficina de sistemas le corresponde la realización del mantenimiento preventivo y correctivo de los equipos, la conservación de su instalación, la verificación de la seguridad física, y su acondicionamiento específico a que tenga lugar. Para tal fin se desarrolla un plan de mantenimiento preventivo y correctivo con dos visitas al año por equipo, y de una visita para el cableado estructurado.

· La oficina de sistemas tiene el listado de los equipos, así mismo como la lista de los aplicativos que puede utilizar con las respectivas licencias.
· Se cuenta con un procedimiento para el mantenimiento de los equipos.

Reubicación del equipo de cómputo.

La reubicación del equipo de cómputo se realiza diligenciando la plantilla de traslado de inventario físico de la empresa. 
5.2.2 CONTROL DE ACCESOS
Acceso a áreas críticas.
El acceso a las áreas de los archivos clínicos y administrativos son de carácter restringido, al igual que para el área de Informática.

· Sólo ingresa al área el personal que trabaja en la misma.
· El ingreso de personas extrañas solo podrá ser bajo una autorización del responsable del área 

· Siempre ésta área debe permanecer cerrada, limpia y organizada.

· Las visitas a estas áreas por personas ajenas a la entidad, podrán hacerlo con previa identificación personal y sólo para realizar labores propias del área.

· Esta área debe recibir aseo y mantenimiento por lo menos una vez al día  y sus adecuaciones físicas se realizan de acuerdo con las normas de seguridad industrial establecidas para tal fin. 

Control de acceso al equipo de cómputo.

Cualquier Terminal que pueda ser utilizada como acceso a los datos de un Sistema controlado, es encerrada en un área segura o guardada, de tal manera que no sean usadas, excepto por aquellos que tengan autorización para ello.

Restricciones que se aplican:

· Designación del usuario por la Terminal o de la Terminal por usuario.

· Limitación del uso de programas para usuario o terminales.

Dada la naturaleza insegura de los sistemas operativos y su conectividad en la red, la oficina de sistemas tiene la facultad de acceder a cualquier equipo de cómputo del hospital y a la información consignada en ellos, correos electrónicos y chat.

Los equipos cuentan con mecanismos de seguridad según su uso o tipo, los monitores LCD que sean expuestos al público o que sean de fácil acceso al público cuentan con mecanismos físicos que les brindan seguridad.

En los lugares donde se tienen instalados los equipos informáticos esta prohibido consumir alimentos.

Control de acceso local a la red.

Los programas de control de acceso identifican  los usuarios autorizados a usar determinados sistemas, con su correspondiente nivel de acceso. Las distinciones que existen en los niveles de acceso están referidas a la lectura o modificación en sus diferentes formas:
a) Nivel de consulta de la información: El privilegio de lectura está disponible para cualquier usuario y sólo se requiere un conocimiento de la estructura de los datos, o del sistema de otro usuario para lograr el acceso. (Existen limitaciones para información confidencial o por su importancia estratégica para la empresa, así como de control).
b) Nivel de mantenimiento de la información: El concepto de mantenimiento de la información consiste en:

· Ingreso: Permite insertar datos nuevos pero no se modifica los ya existentes.

· Actualización: Permite modificar la información pero no la eliminación de datos.

· Borrado: Permite la eliminación de datos.

La oficina de sistemas es responsable de proporcionar a los usuarios el acceso a los recursos informáticos.

Dado el carácter unipersonal del acceso a la red, la oficina de sistemas verifica el uso responsable de las tecnologías de la información.

El acceso lógico a equipo especializado de cómputo (servidores, enrutadores, bases de datos, etc.) conectado a la red es administrado por la oficina de sistemas.

Todo el equipo de cómputo que esté o sea conectado a la Red o aquellas que en forma autónoma se tengan y que sean propiedad de la institución, debe sujetarse a los procedimientos de acceso que emite la oficina de sistemas.

Acceso a los sistemas administrativos.

La instalación y uso de los sistemas de información se rigen por las políticas de la oficina de sistemas:

Al servidor de bases de datos, se prohíbe el acceso de cualquier usuario, excepto para el personal del departamento de Informática.

El control de acceso a cada sistema de información de la entidad es determinado por la oficina de sistemas quien es responsable de asignar los perfiles de los usuarios y definir los grupos de trabajo.

5.2.3 WEB
· Los accesos a las páginas  Web a través de los navegadores deben sujetarse a las normas que previamente se manifiestan por la oficina de sistemas.

· La oficina de sistemas es la responsable de la verificación de respaldo y protección adecuada.

· El material que aparezca en la página de Internet del Hospital debe ser aprobado por la Gerencia y la oficina de sistemasooo, respetando la ley de propiedad intelectual (derechos de autor, créditos, permisos y protección, como los que se aplican a cualquier material impreso).

· La oficina de sistemas tiene la facultad de llevar a cabo la revisión periódica de los accesos a nuestros servicios de información, y conservar información del tráfico.
Correo electrónico.

No abrir correos de destinatarios desconocidos y/o que no hacen referencia al asunto.

No esta permitido reenviar correos basuras o SPAM.

Los correos que entran y salen por Internet, no pueden exceder de 10 MB, para evitar que el desempeño del canal de conexión a Internet se vea afectado.

Cada dependencia vinculada a  la  Empresa,  puede  solicitar  una cuenta de correo electrónico en el servidor  institucional.  La Empresa se reserva el   derecho  de   asignar   la   cuenta  solicitada,  previa   evaluación  de   la necesidad  expresada  por  el  solicitante  y  la  disponibilidad de recurso    existente. En caso  de que se le autorice, la oficina de sistemas evaluará el manejo de esta y se podrá cancelar  en  casos  de  fuerza mayor o  mala  utilización   que eventualmente puedan  causar  la suspensión o cancelación de la misma.  
Para solicitar una cuenta de correo electrónico se debe enviar un correo electrónico por parte del jefe inmediato a la oficina de sistemas al correo sistemas@esesantaisabel.gov.co, especificando el asunto solicitud de correo electrónico, enviando la información  del nombre de usuario, documento de identificación y cargo.

Se asignará solamente una cuenta por cada dependencia.    

Todo  buzón  de  correo  es personal  e  intransferible  y  su  seguridad  depende de la privacidad con que el usuario proteja su clave de acceso. Es responsabilidad exclusiva del usuario, preservar cuidadosamente la seguridad de su clave de acceso.

El usuario es el único responsable  por el buen uso de su cuenta  de correo electrónico.  En consecuencia al aceptarla, el buzón otorgado por la Empresa el usuario se compromete a: 
· No enviar, contestar o redirigir mensajes de correo  que  constituyan cadenas.
· No utilizar la cuenta para envío o reenvío de mensajes SPAM o HOAX, o con contenido que pueda  resultar ofensivo o dañino para otros usuarios (virus, pornografía), o que sea contrario a las políticas y normas institucionales.

· Evitar el envío desde su buzón de materiales, (textos, software, música, imágenes o cualquier otro)  que contravengan lo dispuesto en la legislación vigente y en los reglamentos internos, sobre propiedad intelectual y derechos de autor. En especial debe evitar la distribución de los documentos de uso interno de la institución, software que requiera licencia, claves ilegales de software,  programas para  romper licencias (crackers), y  en general cualquier elemento u objeto de datos sin permiso específico del autor  cuando este sea requerido.  La violación de esta obligación origina automáticamente  la suspensión del servicio y puede ser causa de sanciones al usuario responsable, sin perjuicio de las  responsabilidades que eventualmente puedan surgir  ante la Ley.

· Utilizar su cuenta únicamente para fines institucionales o para lo estrictamente relacionado con las actividades propias de su trabajo. No se permite la utilización del buzón de correo electrónico para fines comerciales diferentes a los que sean relativos al interés institucional.

· Depurar periódicamente el contenido del buzón de entrada en el servidor para evitar que los mensajes permanezcan en él un tiempo excesivo que conduzca a la  congestión o el bloqueo del mismo.

· Respetar la privacidad  de las cuentas de otros  usuarios del servicio, tanto dentro como fuera de la red institucional.

· No utilizar  el servicio de correo  para realizar algún tipo de acoso, difamación, calumnia, con intención  de intimidar, insultar o cualquier otra forma de actividad hostil.

· No utilizar identidades ficticias o pertenecientes a otros usuarios para el envío de mensajes.

· Utilizar siempre un lenguaje apropiado en sus comunicaciones.

· Mantener copias de respaldo de sus archivos y de sus carpetas de mensajes de correo  en su computador personal. En consecuencia se entenderá, que el contenido del buzón de correo será integrado únicamente por archivos “en transito” y no almacenados permanentemente allí.

· Evitar el envío de respuestas  con copia A TODOS los destinatarios de un mensaje recibido, y en particular  cuando se trata de mensajes  que originalmente hayan sido dirigidos a un grupo grande de usuarios, salvo cuando se trate de una respuesta  que por su naturaleza y/o contenido, necesariamente requiera ser conocida por todos ellos.

La Empresa se reserva el derecho de enviar al usuario toda información que considere  necesaria o pertinente para garantizar un adecuado flujo de información interna, dado que el buzón se considera  un medio de comunicación institucional. En ningún caso la información oficial que la  Empresa entregue a sus  usuarios a través del  correo electrónico puede catalogarse  como correo NO deseado.

El Encargado del área de Sistemas se reserva el derecho a dar de baja las cuentas que no tengan ninguna actividad. En estos casos, el nombre de la cuenta quedará reservado  para el mismo usuario como mínimo durante el tiempo de seis meses.

El incumplimiento por parte del usuario  de una o más obligaciones antes descritas, puede ocasionar la suspensión y posterior baja del sistema, de su cuenta de correo electrónico. Esta medida puede tomarse incluso con carácter preventivo y sin aviso previo, si llegare a detectarse alguna actividad ilegal o peligrosa originada en el buzón del usuario.

La Empresa no se compromete a entregar mensajes de correo a cuentas de uso  gratuito, o cualquier otra ubicada  fuera de la red institucional, pero hará el mejor esfuerzo para lograr en todos  los casos  los mejores niveles de comunicación con todos los usuarios.
Al utilizar el correo electrónico, se deben tener en cuenta las siguientes pautas:
a. Piense antes de enviar un mensaje. Al redactar un correo electrónico es importante utilizar el mismo cuidado y discreción que se utiliza en otros tipos de comunicación escrita. Una característica, y peligro del correo electrónico es que es tratado más informalmente que otro medio de comunicación. 

b. Material inapropiado. No se podrá enviar por correo electrónico material de carácter fraudulento, que pueda llegar a generar sentimientos de acoso u hostigamiento a juicio del Hospital, o que por su naturaleza sea embarazoso, sexualmente explícito, difamatorio, ilegal o inapropiado. 

c. Alteraciones. Nunca deberá alterar la línea “De” (Autor del correo) u otra información relacionada con los atributos de origen del correo electrónico. Mensajes anónimos o cuasi-anónimos están prohibidos. 

e. Pie de Página. El siguiente pie de página debe incluirse en cada mensaje enviado fuera de la Empresa: “Este correo y cualquier archivo anexo son confidenciales y para uso exclusivo de la persona o entidad de destino. Esta comunicación puede contener información protegida por el privilegio del cliente-abogado; Si usted ha recibido este correo por error, equivocación u omisión queda estrictamente prohibido la autorización, copiar e impresión o reenvío del mismo. En tal caso, favor notificar en forma inmediata al remitente”. 

5.2.4 MECANISMOS DE VERIFICACION DE USO ADECUADO

La Empresa se reserva el derecho  de monitorear y establecer controles adicionales a las cuentas que presenten un comportamiento sospechoso o que en forma  comprobada pongan en riesgo la seguridad de la red  institucional.

Acceso a Internet.

El hospital define  a que usuarios les autoriza el acceso a Internet y se cuenta con un Router que solo permite el acceso a las páginas de uso cotidiano para la ESE.
El acceso a Internet es autorizado por la oficina de sistemas, acorde a políticas institucionales.
El hospital restringe a los usuarios a descargar archivos que pongan en riesgo la seguridad de la red de datos y el desempeño del canal de comunicaciones con Internet. 
5.2.5 UTILIZACIÓN DE LOS RECURSOS DE LA RED:
Los recursos disponibles a través de la red del hospital  serán de uso exclusivo para asuntos relacionados con las actividades del hospital.

Le corresponde a sistemas administrar, mantener y actualizar la infraestructura de la red del hospital.

Los equipos de la tecnología de la información no se utilizan para realizar trabajos personales.
Manejo de las contraseñas

· Evite utilizar contraseñas que tengan palabras que se pueden encontrar en el diccionario, ya que son más fáciles de violar mediante el uso de software especializado. 

· Evite el uso de información que lo defina y que sea fácil de encontrar, como los números de su teléfono o los nombres de personas allegadas etc. 

· Evite utilizar la misma contraseña.

· Cambie sus contraseñas con frecuencia. 

· Utilice claves que son mezclas aleatorias de números y letras. Si es posible, también mezcle caracteres en mayúsculas y minúsculas. 

· No revele su contraseña. De nada sirve crear una palabra clave que no se pueda violar, si la deja apuntada en un papel pegado a su computador.

· La contraseña debe contener como mínimo 5 caracteres.

· La contraseña se inactivara después de tres intentos fallidos.
5.2.6 SOFTWARE:
Adquisición de software.

Los productos de software que se adquieren cumplen con los requisitos y requerimientos específicos de la institución, en cuanto a la plataforma de software y de hardware. Tienen una alta calidad en cuanto al grado que satisface los requerimientos de la institución: precisión requerida, cantidad de recursos utilizados, control del acceso, facilidad de uso, facilidad de mantenimiento y prueba, portabilidad del software y facilidad de ínter operación.
Todo el software de la empresa está licenciado respetando los derechos de autor y se mantiene actualizado permanentemente con los parches y mejoras que le realizan al software.

Las licencias que se adquieren son  las últimas que existen en el mercado y están probadas, por ningún motivo se debe adquirir software en fase de desarrollo o beta.

Se vela por las actualizaciones periódicas de los programas antivirus, sistemas operativos, software de oficina, manejador de bases de datos, utilitario etc.

En cuanto a la paquetería sin costo se respeta la propiedad intelectual intrínseca del autor.

La oficina de sistemas promueve y propicia que la adquisición de software de dominio público provenga de sitios oficiales y seguros.

Instalación de software.

La oficina de sistemas brinda la asesoría, y supervisa la instalación del software básico para cualquier tipo de equipo.

En los equipos de cómputo, de telecomunicaciones y en dispositivos basados en sistemas de cómputo, únicamente se permite la instalación de software con licenciamiento apropiado y de acorde a la propiedad intelectual.

La instalación de software que desde el punto de vista de la oficina de sistemas pudiera poner en riesgo los recursos de la institución no está permitida.

Con el propósito de proteger la integridad de los sistemas informáticos y de telecomunicaciones, es imprescindible que todos y cada uno de los equipos involucrados dispongan de software de seguridad (antivirus, vacunas, privilegios de acceso, y otros que se apliquen).

La protección lógica de los sistemas corresponde a quienes en un principio se les asigna y les compete notificar cualquier movimiento a la oficina de sistemas.

Si se instala software en el servidor principal se saca una copia de seguridad completa de éste, y se guarda en el servidor de reserva, el cual está preparado para la instalación definitiva de un sistema operativo virtual.

Actualización del software.

La actualización del Software CNT se realiza conforme a las versiones que se nos proporcionen de dicho aplicativo.

La oficina de sistemas autoriza cualquier adquisición y actualización del software.

Las actualizaciones del software de uso común o más generalizado se llevan a cabo en línea y para ello se destinan unos puntos de actualización a los cuales los usuarios pueden tener acceso.

Auditoria de software instalado.

La oficina de sistemas y de control interno son las responsable de realizar revisiones periódicas para asegurar que sólo programas con licencia estén instalados en las computadoras de la institución.

Software propiedad de la institución.

Toda la programática adquirida por la institución sea por compra, donación o cesión es propiedad de la institución y mantiene los derechos que la ley de propiedad intelectual le confiere.

La oficina de sistemas tiene un registro de todos los paquetes de programación propiedad del Hospital.

Todos los sistemas programáticos (programas, bases de datos, sistemas operativos, interfases) desarrollados con o a través de los recursos del Hospital se mantienen como propiedad de la institución respetando la propiedad intelectual del mismo.

Es obligación de todos los usuarios que manejen información masiva, mantener el respaldo correspondiente de la misma ya que se considera como un activo de la institución que debe preservarse.

Los datos, las bases de datos, la información generada por el personal y los recursos informáticos de la institución están resguardados.

Propiedad intelectual.

La oficina de sistemas procura que todo el software instalado en el hospital esté de acuerdo a la ley de propiedad intelectual a que dé lugar.

Supervisión y evaluación

Las auditorias de cada actividad donde se involucren aspectos de seguridad lógica y física se realizan periódicamente y deben sujetarse al calendario que establezca la oficina de sistemas en conjunto con la oficina de control interno.

Los sistemas considerados críticos, están bajo monitoreo permanente.

Copias de seguridad

La institución elabora un instructivo para la realización de copias de seguridad en el cual se define la metodología para su realización y la periodicidad según el tipo de información.
La oficina de sistemas realiza dos (2) copias de seguridad diariamente, de todo el sistema de CNT, y el software de archivo administrativo. Una copia se realiza a la 7:30 pm y otra a las 5:00 pm.
La información que genera cada dependencia se graba semanalmente en discos ópticos para lo cual el hospital destina un acceso al servidor de reserva en el cual se pueden grabar la información de cada área, y esta es almacenada en discos ópticos, los cuales se archivan en orden cronológico, así mismo se graban en discos externos.

Las copias de seguridad se almacenan 1 en el servidor, otra en un equipo de la red, semanalmente se saca 1 copia de seguridad de la BD y se guarda en la Alcaldía Municipal y una vez al mes se realiza la copia de seguridad y se quema en un DVD, 
Los backups del sistema operativo, software de base, software del aplicativo se realizan cuando hay actualizaciones del software o instalación de nuevos aplicativos. 
Los backups se reemplazan en forma periódica, antes que el medio magnético de soporte se pueda deteriorar (reciclaje o refresco).

Se realizan pruebas periódicas de los Backups (Restore), verificando su funcionalidad, a través de los sistemas, comparando contra resultados anteriores confiables.

El tiempo de retención de las copias de seguridad de la Base de Datos CNT será cada 3 meses, se mantendrá un solo disco por semestre, el resto se inutilizara y se eliminará.
5.2.7 CONDICIONES FISICAS:
La institución realiza adecuaciones físicas en todas las áreas críticas en las cuales se genera, transmite y almacena información como son los archivos clínico y administrativo y el área de sistemas para garantizar su seguridad. Para lo cual adquirió módulos de almacenamiento que favorecen la conservación de la información,  protegiéndola de la afectación de los diferentes factores ambientales como humedad y temperatura.

El centro de cómputo tiene permanentemente un agente extintor adecuado según el tipo de fuego y riesgo,  garantizando su vigencia, para lo cual el personal de sistemas y mantenimiento está entrenado en su uso.

Tomas a tierra

La entidad en la actualidad cuenta con tomas de tierra y se verifica la polaridad con un equipo el cual es usado por el área de mantenimiento, los tomas son marcados como uso exclusivo para la red de computo de la empresa
Fusibles

· Si una parte de un computador funde un fusible o hace saltar un diferencial, primero se debe desconectar el equipo.

· A continuación debe desconectarse el cable de alimentación que lleva al equipo y buscar la falla que ha hecho saltar el fusible.

· Entre las causas menos problemáticas para que se fundan los fusibles o salten los diferenciales se encuentra la sobrecarga de un circuito eléctrico. Para corregir esto se necesita reorganizar la distribución de enchufes sobre las placas, distribuyendo la carga de forma más uniforme.

Extensiones Eléctricas y capacidades

· Las extensiones eléctricas están fuera de las zonas de paso, siempre que sea posible.

· Utilizar canaletas de goma adecuadas para cubrir los cables, si van a cruzar una zona de paso.

· Se debe comprobar siempre la carga frente a las extensiones eléctricas. La mayor parte de ellas llevan los amperios que admite cada extensión, no debiendo superar esta cifra el amperaje total de todos los aparatos conectados a ellas.

· Tanto los toma corrientes de pared como las extensiones eléctricas tienen  toma a tierra.

Caídas y Subidas de Tensión

Las caídas y subidas de tensión y los picos tienen un impacto negativo en todo tipo de aparato electrónico, entre los que se incluyen los computadores personales, los monitores, las impresoras y los demás periféricos. Si las oscilaciones se encuentran fuera de este margen, se recomienda pedir que un electricista revise el cableado e invertir en algún equipo de acondicionamiento de corriente (Estabilizadores de Voltaje).
5.2.8  DISCOS MAGNETICOS Y DISCOS DUROS
· En general los discos magnéticos son medios de almacenamiento "delicados", pues si sufren un pequeño golpe puede ocasionar que la información se dañe o producir un CRASH al sistema.

· No está permitido mover la CPU conteniendo al disco duro cuando esté encendido, porque los cabezales de lectura-escritura pueden dañar al disco.

· Está prohibido colocar el equipo en una zona donde se acumule calor, ya que el calor puede dilatar algunas piezas más que otras, o secar los lubricantes. Con ello se modifican la alineación entre el disco y los cabezales de lectura-escritura, pudiéndose destruir la información.

· Evitar en lo posible, la introducción de partículas de polvo que pueden originar serios problemas.

5.2.9 BUENAS PRÁCTICAS EN EL USO DE LAS HERRAMIENTAS INFORMÁTICAS
*Reducción del consumo energético en los equipos informáticos.

*La Misión  de una salva pantalla o protectores de pantalla es proteger la pantalla a una  sobre exposición del fósforo, generada por el cañón de rayos catódicos. Esta actividad no reduce el consumo energético por lo anterior se debe colocar salva pantallas en modo “Blank Screen” Pantalla en negro, para tiempos mayores a 10 minutos.

El tiempo en que el ordenador no esta siendo utilizado interactivamente por el usuario es del orden de 3 horas por usuario día. Por lo tanto se debe apagar el equipo en los horarios prolongados de inactividad más de media hora y en el horario de almuerzo.

Igualmente la impresora debe estar encendida solo si se necesita imprimir documentos.

5.3 CONFIDENCIALIDAD DE LA INFORMACIÓN:
La institución genera dos tipos de información: información clínica que se obtiene como resultado de la ejecución de los procesos misionales e información administrativa que se origina en la realización de los procesos estratégicos y de apoyo.

La confidencialidad de la información de la institución se maneja, teniendo en cuenta la normatividad vigente que rige para las entidades del sector público que integran el Sistema de Salud, las políticas institucionales establecidas y de acuerdo con las características de la información.

La ESE Hospital Santa Isabel se compromete con sus usuarios a respetar el derecho de la confidencialidad de su información de salud. Entendemos que esta información médica es personal y delicada, por lo tanto la institución no la revelará  a otras personas, a menos que usted lo solicite o la ley nos obligue o autorice para hacerlo.  

La utilización de la Historia Clínica comprende las siguientes cuestiones independiente de que sea en papel o electrónica.
· Quien puede acceder la HC?

Los profesionales de la salud implicados en la atención del paciente, personal administrativo a las órdenes de los anteriores, los encargados de la gestión (Admisiones y facturación), y los responsables de control (Auditoria médica, Auditor del Pamec, subdirección Científica).
· A que información pueden acceder?

Cada profesional debe acceder únicamente a aquella información que le es necesaria para el ejercicio específico de su función.

La asignación de permisos se realiza teniendo en cuenta las funciones que realiza el personal, asignando los siguientes permisos:
	Personal
	Crear
	Grabar
	Consultar
	Imprimir

	Médicos
	X
	X
	X
	X

	Enfermería
	X
	X
	X
	

	Archivo
	
	
	X
	X

	Facturadores
	X
	X
	X
	X

	Auditoria Médica
	
	
	X
	X

	Pamec
	
	
	X
	X

	Equipo regional
	
	
	X
	

	Coordinador Asistencial
	X
	X
	X
	X

	Personal Administrativo 
	X
	X
	X
	X


El personal asistencial se le asigna permisos de crear y grabar Historia Clínicas dependiendo de las plantillas que tenga diseñadas para tal fin.

Con respecto a la información administrativa en el procedimiento de elaboración y control de documentos se genera el listado maestro de documentos y registros en el cual se define que personal de la institución tiene acceso a los diferentes documentos y quien tiene copia controlada.
5.4 IDENTIFICACIÓN DE NECESIDADES DE INFORMACIÓN:

La E.S.E identifica los requerimientos de información externa e interna provenientes de la ciudadanía, los organismos de control, los contratistas, los proveedores, procesos internos y demás grupos interesados, con base en los lineamientos legales, los procesos y los propósitos de la organización.  Adicional se identifican los componentes físicos, (hardware, software y tecnologías), de recurso humano, capacitación y entrenamiento necesarios para la captura, procesamiento, administración y distribución de datos e información.

Esta identificación se realiza teniendo en cuenta los criterios políticos, gubernamentales, económicos, sociales y ambientales además se incluye la identificación de los informes que se deben rendir a los grupos interesados los cuales alimentan la Matriz de Informes.

Cada proceso tiene definido mediante una matriz de información los requerimientos de información necesarios para el desarrollo de sus actividades.

A partir de la matriz de información y utilizando la herramienta del Cristal Report, la institución realiza la configuración de los reportes que van a ser utilizados por el personal de las áreas, para garantizar que el acceso a  la información solicitada de manera rutinaria se realice de manera oportuna y confiable. 

Adicional a esto cada año se realiza una encuesta de necesidades de información y de herramientas informáticas los cuales se tendrán en cuenta para los diferentes planes de acción de los proyectos del plan de desarrollo institucional.
Cuando se presente fallas en la generación o transmisión de la información son atendidas por el Jefe del Departamento de Sistemas las cuales se registran la Solicitud de Soporte Técnico. Este es otro mecanismo para identificar necesidades de los usuarios.
5.5 DISEÑO Y DESARROLLO:

Cuando los requerimientos de información necesiten diseño y desarrollo, los responsables de cada proceso  envían el requerimiento al jefe del departamento de sistemas  quien envía su requerimiento a CNT Sistemas de Información para evaluar la viabilidad y la factibilidad y determina si es necesario realizar un  nuevo desarrollo o se puede realizar una adaptación de algún requerimiento existente

El prototipo se evalúa y valida, con el dueño del requerimiento,  verificando en cada etapa que cumpla con las expectativas y realiza los ajustes pertinentes. 

Después de terminado el diseño se inicia la puesta en marcha del desarrollo la cual incluye la capacitación y el entrenamiento al usuario final y al responsable de la captura de los datos.  De cada desarrollo se debe elaborar el instructivo de usuario.

Los requerimientos que no requieran un diseño específico se les da respuesta con las consultas rápidas, capacitación y entrenamiento.

5.6 VALIDACIÓN, ANALISIS Y GENERACIÓN DE LA INFORMACIÓN:
Los responsables de los procesos recopilan los datos e información relacionada con el desempeño de los procesos y servicios, utilizando para ello las herramientas de calidad como:

· Análisis estadístico

· Medición de indicadores

· Gráficos

· Análisis de Pareto

· Lluvia de ideas

· Información de planes y programas

· Análisis de costos

· Técnicas de análisis financiero
La matriz de informes define  los responsables de la validación de los datos y la información  antes de ser utilizados, de tal forma que se tomen decisiones con base en datos y hechos reales al igual que en el manual de indicadores también se define los responsables da la captura de los datos y su validación.
Los procedimientos definidos por la institución contemplan actividades de validación, en el momento que la información es entregada como subproducto a los clientes identificados en los diferentes procedimientos, en caso que se identifiquen inconsistencias en la misma, se revisa la información conjuntamente con quien la originó y se toman acciones correctivas y preventivas para evitar su recurrencia.

La institución ha definido un plan anual de medición de indicadores y establece para cada indicador la periodicidad de la medición, el responsable de realizarla y la categoría del mismo, si es ejecutivo, estratégico u operativo, en donde  se evalúa el nivel jerárquico de cada indicador de la siguiente manera:

· Estratégicos: Estos indicadores son los que se presentan y analizan en la Junta Directiva por ser trazadores de la gestión general.

· Ejecutivos: Son los indicadores que se sustentan ante el Comité de Técnico ampliado, conformado por todos los responsables de área y la alta dirección.

· Operativos: Estos indicadores son los necesarios para medir la gestión del día a día y son presentados  por los responsables de área ante el comité técnico ampliado, sólo cuando no estén cumpliendo con el estándar.

La información relevante para la gestión del día a día de las áreas una vez generada, se consolida en la intranet y en el tablero de mando que garantiza el acceso de manera confiable, segura y oportuna  a los clientes internos.

Mensualmente en el Comité Técnico los responsables de los procesos presentan el resultado de los indicadores, planes y programas para ser discutidos y definir las acciones que permitan el mejoramiento de los procesos y de la Empresa en general.

La información para ser transmitida a las partes interesadas externas está definida en la Matriz de Informes
5.7 ALMACENAMIENTO Y CONSERVACIÓN DE LA INFORMACIÓN:
La institución maneja 2 grandes archivos para el almacenamiento y conservación de la información física:

· Archivo administrativo: Documentación generada de los procesos administrativos, incluyendo las historias laborales
· Archivo clínico: Historias clínicas

Cada uno de ellos obedece a la normatividad vigente  y su estructura se define de acuerdo a las tablas de retención documental, en las cuales se encuentra definido el tratamiento, custodia y conservación de la documentación incluyendo el control de los factores ambientales.
La institución ha definido las Tablas de Retención Documental en las cuales se establece el tiempo que se debe almacenar los documentos que genera la institución teniendo en cuenta las características de la información.

El archivo administrativo contempla tres tipos de archivo:

· Archivo de Gestión o de Oficina: en este Archivo reposan los documentos generados en los procesos de gestión administrativa. 

· Archivo Central o Intermedio: a este Archivo son transferidos los documentos de los Archivos de Gestión cuya consulta no es tan frecuente, es decir, cuando están en su segundo ciclo de vida (semiactivos).

· Archivo Histórico o Permanente: es aquel al cual se transfiere la documentación del Archivo Central, que por decisión del correspondiente Comité de Archivo, debe conservarse permanentemente, dado el valor que adquiere para la investigación, la ciencia y la cultura. 
Tanto  la información electrónica clínica como administrativa se almacena en bases de datos relacionales, que se administran por medio de procesos estandarizados para garantizar un adecuado almacenamiento y conservación, bajo los lineamientos de la política de seguridad de la información.
5.8 CONVENIOS CON TERCEROS:
Los terceros que se conecten a la red de datos del hospital están obligados a seguir las políticas de seguridad existentes.

Los terceros que tengan o traigan equipos de cómputo al Hospital, deben reportarlos a la oficina de sistemas, indicando los componentes de hardware que posea y presentar las copias de las licencias de software instalados en cada equipo.

El hospital no asume ninguna responsabilidad por pérdida de equipos de cómputo propiedad de terceros, ni por la información almacenada en dichos equipos.
5.9 DISPOSICIÓN FINAL DE LO EQUIPOS INFORMÁTICOS

El hospital apoya las iniciativas de la presidencia de la republica y participa en el programa computadores para educar entregando algunos de los equipos informáticos que se retiren por ser obsoletos o se den de baja por problemas técnicos.
Cuando los equipos se pueden cobrar a la aseguradora se envía la carta de baja con los problemas para ser reconocido parte del activo.
Para realizar la baja de los equipos la oficina de sistema genera un listado de los equipos a dar de baja con el respectivo informe técnico emitido por un tercero, el cual es enviado a  la Subdirección para su aprobación, teniendo en cuenta el procedimiento de baja de inventarios.
Los equipos que son dados de baja, están sin ningún tipo de información de la empresa, ya que han sido previamente formateados.

PAPEL O ROL QUE DESEMPEÑA CADA ÁREA DE LA INSTITUCIÓN EN LA ACTIVIDAD INFORMÁTICA
Área de sistemas

Es un área de servicios encargada de proporcionar en forma óptima la tecnología de sistemas que requiere la institución. Es responsable de que los equipos, herramientas informáticas, telecomunicación  y sistemas de información, funcionen oportuna y adecuadamente. Adicionalmente es responsable de la administración y control de las bases de datos de la institución.
Áreas usuarias

Durante el desarrollo de los sistemas es responsable de la definición detallada de los requerimientos, del diseño detallado de los documentos, entradas y salidas   de los sistemas, y de las pruebas y puesta en marcha de los sistemas desarrollados.

Con respecto  a los sistemas de información implantados es responsable de usar el sistema eficientemente, velando por la oportunidad, consistencia y confiabilidad de los datos registrados e informes requeridos.

Control Interno

Durante el desarrollo de  los sistemas es responsable de establecer los requerimientos de control y seguridad del sistema y de establecer los procedimientos administrativos requeridos para que el sistema funcione en una forma segura y confiable.

Una vez implantados los sistemas es responsable de velar por el cumplimiento de las normas y controles establecidos y de verificar la validez y funcionalidad de los planes de contingencia de los equipos y de cada sistema de información.

6. DOCUMENTOS DE REFERENCIA

· Guía para la elaboración de procesos. Departamento Administrativo de la función Pública

· Norma ISO NTC 9000:2000

· Norma ISO NTC 9001:2000

· Manual de Implementación del Modelos Estándar de Control Interno MECI 1000:2005

· Tablas de retención documental

7. NOTAS DE CAMBIO

No aplica

8. ANEXOS

HOJAS DE VIDA DE EQUIPOS
MATRIZ DE INFORMACION PRIMARIA

MATRIZ DE INFORMACION SECUNDARIA

MATRIZ DE COMUNICACIONES

Instructivos

REGISTRO COPIAS DE SEGURIDAD
COPIA SEGURIDAD CNT

COPIA SEGURIDAD PAI

COPIAS DE SEGURIDAD CD O DVD

EJECUCIÓN ANTIVIRUS

RESTAURACIÓN COPIAS CNT
INSTRUCTIVO PARA ELABORAR LA DOCUMENTACION
Procedimientos

GESTIÓN DE INFORMACIÓN

Manuales

MANUAL DEL USUARIO SOFTWARE CNT
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