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MACROPROCESO: APOYO

PROCESO: SISTEMAS

SUBPROCESO: SEGURIDAD EN INFORMACION
PROCEDIMIENTO: REGLAMENTO EQUIPOS DE COMPUTO

1. IDENTIFICACION DE NECESIDADES Y EXPECTATIVAS DEL CLIENTE:

PRODUCTOS CLIENTES NECESIDADES Y EXPECTATIVAS

Conocer las normas para el uso de los
equipos de cémputo y demas herramientas
Reglamento de de informacién.

Interno

Equipos Externo Conocer las normas para el uso de los
equipos de cémputo y demas herramientas
de informacién.

2. OBJETIVO: Normar el uso y el funcionamiento adecuado de éstos, contribuyendo asi

al 6ptimo aprovechamiento y conservacion de estos recursos.

3. ALCANCE: Inicia desde el momento en el cual se vincula personal a la institucion
hasta el momento de su retiro de la ESE.
4. REPONSABLES: Ingeniero de Sistemas.
5. GENERALIDADES:
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REGLAMENTO SOBRE EL USO DE LOS EQUIPOS DE COMPUTO

1. OBJETIVOS GENERALES
El reglamento de EQUIPOS DE COMPUTO tendra como objetivo primordial normar el
uso y el funcionamiento adecuado de éstos, contribuyendo asi al &ptimo
aprovechamiento y conservacion de estos recursos.

2. DE LOS USUARIOS
Son usuarios de los equipos de computo:

e Todos los empleados del Hospital Santa Isabel del Municipio de San Pedro de los
Milagros

e Todas aquellas personas que soliciten servicios afines con los equipos de cémputo y
demas herramientas relacionados con el &rea de sistemas.

3. DE LOS SERVICIOS

Los servicios de computo que se proporcionan son:

e Uso de los sistemas operativos Windows.

e Uso de las herramientas para el desarrollo de su trabajo dentro de la ESE.

e Conexion a Internet.

e Impresion.

e Scanner.

e Grabacioén de informacion en discos compactos.

e Cursos para los nuevos empleados de la E.S.E.

e Asesoria en todo lo relacionado con el software instalado (CNT sistemas de

informacion y demas herramientas que se utilicen para cumplir con sus trabajos)
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4. DE LOS REQUISITOS.

e Antes de trabajar en el equipo de computo el usuarios debera de verificar que no hay
anormalidad alguna en éste, en caso contrario debera notificarlo de inmediato al
encargado de Sistemas.

e El acceso de los usuarios los equipos de cdmputo estara sujeto a la asignacion de
aquellos que estén libres en el momento de requerirlo.

e Una vez que el usuario haya terminado de utilizar el equipo de cdmputo debera
verificar que el equipo esté completo.

o

DE LAS OBLIGACIONES.
Queda estrictamente prohibido:

e Depositar en el equipo de cémputo, impresoras y demas partes del equipo alimentos.

e La extraccion y/o alteracion de cualquier parte del equipo de cémputo.

e Instalacion de Software ajeno a la Institucion o con fines diferentes a la labor a cumplir
en su puesto.

e Conectar, desconectar o mover equipo computacional.

e Utilizar el equipo para actividades o aplicaciones diferentes a aquellas para las cuales
el equipo esta destinado.

e El comportamiento de todos los usuarios debera ir de acuerdo a la moral y buenas
costumbres.

e Todo usuario debera dar uso adecuado al equipo de computo, en el caso de que algun
equipo resulte dafiado por alguna accion atribuible al usuario, éste serd responsable
por este.

e Cuando un usuario esté utilizando los servicios de comunicacion electrénica, debera

observar las reglas que cada uno de estos servicios tenga dentro y fuera de la ESE. En

el caso de las redes internacionales el usuario sera responsable de conocer y seguir
las reglas que tenga la comunicacion por este medio.

Extraer equipos de Computo o sus partes de las areas de servicio.

Alterar o dafar las etiquetas de identificacion de cualquier equipo de Coémputo.

Copiar software cuya licencia de uso lo prohiba.

Alterar software instalado en el equipo de Cémputo.

Utilizar el equipo de Computo o la infraestructura de comunicacion asociada a él para

acceder equipos locales o remotos a los que el usuario no tenga autorizacion explicita,

0 en su uso, intentar violar la seguridad de acceso de cualquier equipo computacional.
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e Utilizar claves de acceso o0 cuentas de otros usuarios o permitir a otros usuarios utilizar
la propia.

e Interrumpir las labores de otros usuarios mediante mensajes, cuando éstos expresen
su inconformidad.

e Utilizar una identidad diferente a la propia (de otro usuario o ficticia) o actuar en forma
andnima para enviar mensajes en forma electronica.

e Poseer informacion o llevar a cabo actividades que conduzcan o puedan conducir al
uso no autorizado de informacién o recursos (computacionales o no) de cualquier
institucion dentro o fuera de la ESE, ya sea por el usuario mismo u otras personas.

e Utilizar las areas operativas del sistema para el almacenamiento de archivos
personales.

e Intentar quebrantar las medidas de seguridad del sistema operativo.

e Compilar y ejecutar programas de dominio publico cuya funcion sea intentar obtener
privilegios mayores a los asignados.

e Enviar mensajes a otros usuarios de manera anonima.

6. DE LA CONFIDENCIALIDAD DE LA INFORMACION

Toda informacion almacenada en los equipos de computo y no hecha explicitamente
publica, sera tratada como confidencial, y se haran todas las adecuaciones posibles por
garantizar la privacidad de ésta.

En el caso de los equipos instalados en oficinas, sera responsabilidad del usuario a
quien fue asignado el tomar las medidas necesarias para proteger su informacion.

La informacion administrativa contenida en los equipos de la ESE es privada y
confidencial, y s6lo deberan tener acceso a ella aquellos usuarios de la ESE que por
sus funciones asi lo requieran y sean autorizados.

Todo usuario del cual se requiera consultar su informacion tendra el derecho de estar
presente en el momento de la consulta de la misma.
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7. OTROS
Correo electrénico e Internet

Queda estrictamente prohibido personalizar configuraciones para correo electronico en
los equipos de computo de la ESE.

Queda estrictamente prohibido bajar archivos de correo electronico a disco flexible o

memoria USB, éstos vengan contaminados y NO sé de aviso al encargado de Sistemas
de la ESE para la pronta revision de los discos y el equipo de cémputo.

Uso de la impresora

Se considera que el usuario hace mal uso de la impresora cuando:

. Deja en memoria los trabajos de impresion.

. Sale y deja trabajando la impresora.

. Manda impresiones con fines NO Laborales.

. Envia la impresion de “caracteres raros” haciendo que la impresora se “bloquee”.
. Manipula los cables del equipo de cémputo.

Uso del escaner

. Haré uso del Scanner solo cuando se disponga a realizar una labor que respecte a la
ESE.

Asesorias

Se proporcionan asesorias generales sobre el Software utilizado (Windows
98/2000/XP/Vista/7, Office 2003/2007, CNT Sistemas de Informacién, Acrobat Reader,
Paisoft, Internet, correo electronico, uso de antivirus, etc.)

Si el usuario desconoce el funcionamiento general del software a utilizar, se le
recomienda hablar con la persona de Sistemas.
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8. Observaciones Generales

El area de Sistemas de la ESE se reserva el derecho de utilizar los medios a su alcance
para investigar posibles violaciones a este reglamento, siempre que sea respetada la
confidencialidad de la informacion.

Ademas se reserva el derecho de suspender o eliminar el acceso a cualquier equipo de
computo a cualquier usuario, sin previo aviso al mismo, si el hacerlo es necesario para
mantener la disponibilidad, seguridad e integridad de las operaciones para los demas
usuarios de los recursos o de la ESE, o cuando se presuma alguna falta o violacién a
este reglamento u otros pertinentes que amerite este tipo de acciones para el proceso
de investigacion.
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