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SEGURIDAD EN INFORMACION

MANTENIMIENTO DE EQUIPOS

1. IDENTIFICACION DE NECESIDADES Y EXPECTATIVAS DEL CLIENTE:

PRODUCTOS CLIENTES NECESIDADES Y EXPECTATIVAS
Int - Conocer las actividades a realizar
nterno para corregir fallas existentes o
Mantenimiento de para prevenirlas
Equipos
- Tener herramientas de trabajo que
Externo

no obstaculicen el desempeiio de
sus funciones en la ESE.

2. OBJETIVO: Mantener los equipos en perfecto estado para lograr un buen
desempeiio de los mismos.

3. ALCANCE: Inicia desde el momento en el cual se adquieren los equipos hasta
gue se les da de baja.

4. REPONSABLES: Ingeniero de Sistemas.
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5. GENERALIDADES:

El mantenimiento de equipos de computo es aquel que debemos realizar cada
computador cada cierto tiempo, bien sea para corregir fallas existentes o para
prevenirlas.

El periodo de mantenimiento depende de diversos factores: la cantidad de horas
diarias de operacion, el tipo de actividad (aplicaciones) que se ejecutan, el
ambiente donde se encuentra instalada (si hay polvo, calor, etc.), el estado
general (si es un equipo nuevo 0 muy usado), y el resultado obtenido en el dltimo
mantenimiento.

No debe considerarse dentro de esta actividad la limpieza externa y el uso
sistematico de cubiertas protectoras de polvo, insectos y suciedad ambiental, ni
tampoco la realizacién de copias de seguridad (backup), o la aplicacién de
barreras anti-virus, cortafuegos (firewalls) que dependen de las condiciones
especificas de operacién y entorno ambiental.

TIPOS DE MANTENIMIENTOS REALIZADOS EN LA ESE

Cuando nos referimos a equipos de coOmputo, tenemos 2 tipos de mantenimiento:
preventivo, correctivo.

El Mantenimiento Preventivo consiste en la atencion general y peridédica que se
hace a los equipos de computo para garantizar su correcto funcionamiento y
prolongar su vida util. Con este mantenimiento se busca prevenir fallas tanto del
hardware, como del software. Entre las principales actividades de este, tenemos:

Limpiar periédicamente los equipos

Instalar en ellos nuevos componentes de hardware

Mantener actualizado el antivirus que los protege

Eliminar los Spywares que lentifican el funcionamiento de los equipos
Eliminar de los equipos los archivos temporales

Desfragmentar los discos duros de los equipos
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e Hacer copias de seguridad (backup) de los contenidos sensibles

e Revisar la configuraciéon de la conectividad que permite la comunicacién entre

equipos y su acceso a Internet

Es importante hacer copia de seguridad (backup) de la informacion contenida en
los servidores y en los equipos del area administrativa. Con respecto a los equipos
ubicados en cada una de las areas, cada encargado de su equipo debe guardar

una copia externa del trabajo realizado en ellos.

El Mantenimiento Correctivo o “de emergencia”, se realiza para solucionar fallas
gue se presenten tanto en el software como en el hardware. Por lo regular, el
problema se presenta intempestivamente y es necesario que después de
reportarlo se atienda en el menor tiempo posible. Las principales actividades de

mantenimiento correctivo son:

e Formatear el disco duro
e Eliminar virus

¢ Reinstalar el sistema operativo y los programas basicos de uso especifico de

la ESE.

e Instalar y configurar los controladores (drivers) apropiados para los diferentes

periféricos.
e Restaurar las bases de datos
e Configurar y restaurar las conexiones de red
e Limpiar el equipo

Elaboro: Rafael A. Zuluaga Fecha de elaboracion:

Reviso: Fecha de revision:

Aprobo: Fecha de aprobacion:




